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Reglur um tolvupost

Tilgangur og gildissvid

Reglur pessar fjalla um pad hvernig starfsfélk Menntaskdlans @ Akureyri skuli umgangast starfstengdan
tolvupdst. ba er reglunum einnig setlad ad upplysa starfsfolk um réttindi pess og skyldur i peim efnum.
Reglunum er zetlad ad auka rekstraroryggi tolvukerfa skdlans auk pess sem peim er ztlad ad tryggja ad
jafnvaegi riki annars vegar @ milli hagsmuna skdlans af pvi ad geta fylgst med pvi ad sa hug- og
vélbunadur sem skélinn leggur til sé nyttur i pagu hans og hins vegar hagsmuna starfsfélks af pvi ad njéta
edlilegs einkalifsréttar 4 vinnustad. Reglur pessar taka ekki til einkatélvupésts starfsfdlks sem er
moéttekinn a eda sendur med netféngum Menntaskdlans a Akureyri, @ma.is, sja pé um éheimila
netnotkun hér a eftir.

Skilgreiningar
i reglum pessum hafa eftirfarandi ord merkingu sem hér greinir:

Einkatdlvupdstur er tolvupdstur sem starfsfélk Menntaskdlans & Akureyri sendir eda méttekur med
netfangi MA og lytur einungis ad einkamalefnum pess en vardar hvorki hagsmuni skélans né starfsemi
hans.

bjonustustjori tolvumala er tengilidur skélans vid fyrirtaeki sem hysir og rekur tolvukerfi skélans.

1. Heimil einkanot

Starfsfélki er heimilt ad nota netfang skdlans til ad taka vid og senda tolvupdst, enda séu slik einkanot
sjaldgeef og i samraemi vid pessar reglur. Skélinn zetlast pé til pess ad starfsfélk komi sér upp
einkatolvupdstfangi til sendinga og mottdku einkatélvupdsts.

Oheimil netnotkun
Eftirfarandi netnotkun er éheimil med netfangi i eigu Menntaskdlans & Akureyri (ending ma.is)

1. Sending dreifibréfa sem er dviGkomandi starfsemi Menntaskdlans & Akureyri, t.d. dreifibréfa
vegna s6lumennsku eda safnana sem tengjast ekki starfsemi skélans. Sama mali gegnir um
sendingu innanhdsspdésts med dsidlegu eda dporfu efni. Tolvupdstlistann ,allir” ma adeins nota
til ad midla upplysingum/auglysingum fra skélanum.

2. Sjalfvirk aframsending tolvupdsts ur tolvupdstkerfi Menntaskdlans & Akureyri nema slikt sé gert
med leyfi pjonustustjéra télvumala.

1.3 Tolvur og upplysingataekni laf5



MENNTAS KéL'NN SKIALANUMER:  HB-0008

UTGAFUDAGUR:  6.12.2022

\ A AKUREYRI Ureken: 2

ABYRGDARMABDUR:  SKOLAMEISTARI

3. Sending efnis sem er 6loglegt, 6sidlegt eda getur gefid tilefni til skadabotakrofu & hendur
skolanum. betta gildir baedi um efni tolvupdsts og efni vidhengja. Sama 4 vid um notkun efnis
sem haetta er a ad geti verid veirusmitad. Ef starfsfolk faer sendan télvupdst eda ratar fyrir
mistok inn a vefsidu sem inniheldur slikt efni, skal pad tafarlaust tilkynna pjonustustjora
télvumala um pad og eftir atvikum eyda viokomandi efni eda loka netvafra sinum.

4. Oveerur (e. malware) dreifast oft med vidhengjum samskiptaforrita t.d. télvupdsti, messenger
o.s.frv. Ekki ma opna vidhengi nema vitad sé fra hverjum vidhengid er eda vidtakandi hafi att
von & pvi. Oveerur dreifast oft vid nidurhal af internetinu, paer geta verid { 6l6glegum hugbutnadi
eda 6drum skrdm. Ekki ma saekja skrar sem ekki eru 6ruggar s.s. .exe, .vba, .sit og .zip nema
fullvissa sé fyrir ad slikt sé dhaett.

AJ 60ru leyti skal starfsfélk hlita fyrirmeaelum fra skdlameistara, pjénustustjéra télvumala, eda 68rum til
pess baerum starfsmanni, um ad opna ekki eda eyda télvupdsti eda vidhengjum, s.s. vegna adstedjandi
hattu 4 tolvuvirussmiti eda annars konar skada fyrir télvukerfi skélans. Sama 4 vid um adgerdir sem geta
stofnad 6ryggi gagna skdlans i heaettu, eda sem teljast vera dhoflegar, ipyngjandi fyrir tolvukerfi skélans
eda honum of kostnadarsamar.

2. Medferd tolvuposts starfsfolks

2.1. Einkatolvupdstur
Oheimilt er ad skoda einkatdlvupdst starfsfélks. Til vidmidunar um pad hvort um slikan pdst sé ad raeda
skal m.a. litid til pess hvort hann sé:

1. Audkenndur sem einkamal i efnislinu (e. subject) eda ad 60ru leyti pannig ad augljost sé ad
einungis sé um einkamalefni ad raeda.

2. Vistadur i sérstakri moppu a vinnusvaedi hvers einstaklings i tolvupdstkerfinu sem er audkennt
bannig eda ef af 6dru ma rdda ad um einkamal sé ad raeda. bratt fyrir dkvaedid 4 undan er
heimilt ad fela starfsfolki hysingarfyrirtaekis ad skoda einkatdlvupdst starfsfolks ef bryna naudsyn
ber til, s.s. vegna tolvuveiru eda sambeerilegs teeknilegs atviks eda ef rokstuddur grunur er um
refsivert athaefi. Slika skodun ma adeins framkvaema med heimild skélameistara. Avallt skal b6
fyrst leita eftir sampykki starfsfolks ef pess er kostur og bjoda pvi ad vera vidstatt til ad geeta
[6gmaetra hagsmuna sinna. Enda pdtt starfsfolk neiti ad veita slikt sampykki skal veita pvi feeri &
ad vera vidstatt skodunina. Geti starfsfolk ekki verid vidstatt skodunina sjalft skal veita pvi faeri a
ad tilnefna annan adila i sinn stad. Ef ekki reynist unnt ad gera starfsfélki vidvart um skodunina
fyrirfram skal pvi gerd grein fyrir henni strax og haegt er. Starfsfélk skal upplyst um hver eda
hverjir hafa skodad einkatolvupdst pess.
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2.2. Starfstengdur télvupostur
Fela ma starfsfolki hysingarfyrirtaekis ad skoda starfstengdan télvupdst ef:

1. Naudsyn ber til vegna l6gmaetra hagsmuna Menntaskdlans & Akureyri, s.s. til ad finna gogn
begar starfsfélk er forfallad, hefur [atid af storfum eda grunur hefur vaknad um misnotkun eda
brot i starfi. Sé tilefni skodunar grunur um refsiverdan verknad skal dska atbeina l6greglu.

2. Naudsyn ber til vegna tilfallandi atvika, s.s. ef endurbaetur, vidhald 4 télvukerfum eda eftirlit
med peim leida dhjakvaemilega til pess ad tolvupdstur opnast eda parf ad opna. Skodun 3
tolvupodsti skv. 1. mgr. md adeins framkvama med heimild skélameistara en avallt skal
kappkostad ad leita eftir sampykki vidkomandi starfsfélks og veita pvi kost & ad vera vidstatt
skodunina. Geti starfsfolk ekki verid vidstatt skodunina sjalft skal veita pvi feeri a ad tilnefna
annan adila i sinn stad. betta 4 pé ekki vid ef brynir hagsmunir maela gegn pvi ad bedid sé eftir
starfsfoélki, s.s. pegar um er ad raeda alvarlega bilun i télvukerfinu og ekki verdur talié ad
einkalifshagsmunir starfsfélks vegi pyngra. Riki vafi um hvort svo sé ma ekki skoda télvupéstinn
nema vidkomandi hafi fyrst verid veittur kostur 4 ad vera vidstaddur skodunina. Starfsfolki skal
tilkynnt um hver eda hverjir hafa skodad tolvupdst pess. Starfsfélki er 6heimilt ad audkenna eda
vista télvupdst sem eingdngu vardar starfsemi Menntaskdlans 4 Akureyri pannig ad setla megi ad
um einkat6lvupdst sé ad reeda.

2.3. Um medferd tolvupodsts vid starfslok o.fl.

Starfsfélki ber ad eyfa einkatolvupdsti sinum pegar pad laetur af storfum. Sé pad ekki gert verdur slikum
pOsti eytt pegar rddningartima lykur. Télvupdsti verdur ekki eytt ar afritum en hann verdur ekki séttur
pangad nema ad sk eda med leyfi starfsfolks.

Vid starfslok er dheimilt ad framsenda tolvupdst ur netfangi vibkomandi einstaklings 4 netfang
yfirmanns eda annars starfsfélks.

Vid starfslok skal starfsfolki gefinn kostur a ad taka afrit af einkatélvupésti.

begar starfsfolk letur af storfum skal netfangi pess lokad sem fyrst. ba skal og slokkva a sjalfvirkri
framsendingu tolvupdsts sem berst a netfang pess hja MA. Samtimis skal stilla télvupdstkerfi skdlans
bannig ad allur télvupdstur a pad netfang verdi endursendur dsamt dbendingu um ad starfsfolkid hafi
|atid af storfum og & hvada netfang skdlans eigi nd ad senda erindid. bar skal og tilgreina nytt netfang
starfsfélksins, dski pad eftir pvi.

begar starfsfolk laetur af storfum skilar pad stadfestingu pess efnis ad pad hafi skilad af sér 6llum
goégnum sem varda verkefni pess d@ pann hatt ad peir sem pess purfa hafi adgang ad.
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Reglur um tolvupost

3. Notkun tolvupdsts

Pegar um er a0 raeda starfstengdan télvupdst skal starfsfélk vanda fragang, stafsetningu og malfar.
Starfsfdlk skal hafa i huga ad samskipti um veraldarvefinn eru ekki med 6llu 6rugg og oft hentar
tolvupdstur ekki fyrir vidkveem gogn eda trinadarupplysingar, einkum vegna haettu 4 ad évidkomandi
geti komist yfir og lesid tolvupdstinn einhvers stadar a leid hans eda hann glatist. Vegna peirrar haettu ad
tolvupdstur berist i rangar hendur skal allur Gtsendur télvupdstur Menntaskdlans & Akureyri bera
stadlada undirskrift.

Tolvupdstur sem tengist ekki starfsemi Menntaskdlans @ Akureyri er & abyrgd sendanda.

Starfsfélki sem skrair gogn i malakerfi Menntaskdlans & Akureyri ber ad vista tolvupdst samkvaemt
reglum / Handbok MA um flokkun og skrdningu skjala d rafraenu formi og pappir. Trdnadarpéstur skal
vistadur med adgangsstyringu. Sé starfsfélk fjarverandi um tima skal gera radstafanir til ad erindi til
skolans sem berast i tolvupdsti liggi ekki dafgreidd. Heimilt er ad eyda tolvupdsti ut télvupdstholfi pegar
vardveisla télvupdsts asamt fylgiskjolum hefur verid tryggd.

4. Vardveisla upplysinga um tolvupost

Allur télvupéstur sem sendur er Ur télvupodstkerfi Menntaskoélans @ Akureyri eda er mottekinn er vistadur
sjalfkrafa. Hann er afritadur eins og dnnur gogn i samraemi vid afritunarreglur skélans.

5. Starfsfolk vid kerfisstjorn og notendaadstod

UT-radgjofum og starfsfélki hysingarfyrirtaekis sem annast rekstur tolvukerfa skélans, par @ medal
tolvupdstkerfis og bunadar til ad tengjast veraldarvefnum, er med 6llu dheimilt ad notfaera sér pekkingu
sina og adstodu til ad tengjast télvukerfunum undir notendaheiti og lykilordi annars starfsfélks, fara
framhja adgangsstyringu eda opna og lesa télvupdst sem peir kunna ad komast yfir vid rekstur og
vidhald tolvukerfisins. betta @ m.a. vid pegar peir adstoda einstaka starfsfélk, sbr. po
undantekningarakvaedini 2.1 og 2.2.

6. Kynning og birting vinnureglna

Starfsfélki Menntaskdlans a Akureyri og starfsfélki hysingarfyrirtaekis sem annast rekstur télvukerfa
skolans, p.a.m. télvupdstkerfis, skulu kynntar pessar reglur. Viokomandi stjérnendur bera abyrgd 4 ad
kynna starfsfolki sinu reglurnar.

Umsjénarmadur télvumala ber dbyrgd 4 ad starfsfolk hysingarfyrirtaekis fai samskonar kynningu.

Reglur pessar skal birta i heild sinni i geedahandbdk og a starfsmannavef.
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Reglur um tolvupost

7. Eftirlit

Eftirlit med pvi ad reglum pessum sé fylgt er i hdndum pjdnustustjéra télvumala og skal vera i samraemi
vid gildandi 16g og reglur hverju sinni. Upplysingar sem aflad er vegna eftirlits med reglum pessum ma
eingdngu nota i pagu eftirlitsins. baer ma ekki afhenda 68rum, vinna frekar eda geyma nema med
sampykki viokomandi starfsfélks. b6 er heimilt ad afhenda l6greglu efni med upplysingum um meintan
refsiverdan verknad en pa skal geeta pess ad eyda 6drum eintokum nema ur kerfisbundnum afritum
nema sérstakir 16gvardir hagsmunir standi til annars. P4 er heimilt ad nota gogn til ad afmarka, setja
fram eda verja réttarkrofu vegna démsmals og annarra laganaudsynja, t.d. i tengslum vid brottvikningu
ur starfi, sbr. pd grein 2.2. Sa sem saett hefur eftirliti skv. 1. mgr. (2.2.1) a rétt 4 ad skoda gégn pau sem
aflad er um hann i tengslum vid eftirlitid. begar beidni um slikt berst skdlameistara skal hann svo fljétt
sem verda ma, og eigi sidar en innan eins manadar, verda vid beidninni.

8. Afleidingar brota

Brot gegn reglum pessum geta eins og 6nnur brot i starfi var6ad dminningu eda brottvikningu ur starfi ef
um endurtekin eda alvarleg brot er ad raeda.

9. Gildistaka o.fl.

Reglur pessar eru settar i samraemi vid reglur Persénuverndar nr. 837/2006 um rafraena voktun, sem
settar voru samkvaemt heimild i 5. mgr. 37. gr. laga nr. 77/2000 um persénuvernd og medferd
persénuupplysinga s.br. 5. gr. laga nr. 81/2002. Einnig er studst vid reglur Pjédskjalasafns islands nr.
331/2020 um medferd, vardveislu og eydingu a télvupdstum afhendingarskyldra adila.

Reglurnar skulu kynntar starfsménnum Menntaskdlans & Akureyri.

Reglurnar taka gildi med stadfestingu skdlameistara Menntaskélans @ Akureyri 07.05.2021.
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